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SICHER IN ALLE RICHTUNGEN!?

Die Industrie steht heutzutage vor einer Vielzahl an Sicherheitsheraus-
forderungen. Cyberangriffe bedrohen zunehmend die Produktionssysteme,
wihrend der Schutz von Maschinen und Anlagen unerldsslich bleibt, um
Ausfalle und Unfalle zu verhindern. Besonders in explosionsgefahrdenden
Bereichen, beispielsweise in der Wasseranalyse, ist eine zuverldssige
Infrastruktur und Messtechnik entscheidend, um prazise Ergebnisse zu
gewdhrleisten und die Umwelt zu schiitzen. Zudem miissen Schaltgeréate
und Sensoren zur Absicherung und Automatisierung von Anlagen den
hichsten Standards entsprechen, um Risiken zu minimieren. Dariber
hinaus stellt der Cyber Resiliance Act neve Anforderungen an das Produkt-
Design und wirft viele Fragen auf. Doch trotz dieser Herausforderungen
bieten neue Technologien und innovative Sicherheitsldsungen auch enorme
Chancen. Wie die Industrie diese Aspekte vereint, erfahren Sie unter
Safety and Security, unserem aktuellen Fokus auf IndustrieMACHER . de.

Entdecken Sie auf IndustrieMACHER.de konkrete Praxisbeispiele,
zukunftsfahige Konzepte und Expertenwissen rund um Safety & Security
in der Industrie. Lassen Sie uns gemeinsam die Zukunft der Industrie
gestalten - sicher, effizient und kreativ!

INDUSTRIE MALHEF ist Ihre neue und
kostenfrei verfiighare Online-Plattform
fir wertvolles Wissen. Sie richtet sich
an Konstrukteure und Entwickler
sowie an Systemintegratoren, die
nach vorne blicken. Werden Sie
Teil der Zukunft der Industrie
und entdecken Sie mit uns
die vielfaltige Welt der
Safety & Security!

Nicole Steinicke
Chefredakteurin
Industrielle Automation
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VERSTEHEN UND UMSETZEN

Mit dem Cyber Resilience Act stellt die EU neue
Anforderungen an die IT- bzw. OT-Sicherheit
vernetzter Produkte. Doch wie lassen sich die
neuen Vorgaben konkret umsetzen? Welche
Normen gelten kiinftig? Und was bedeutet das
fir Entwicklung, Produktion und Betrieb?
Branchenexperten, Juristen und Praktiker Weiterlesen >>
beleuchten den CRA aus verschiedenen
Perspektiven und zeigen praxisnahe Wege zur
Umsetzung. Wo, das erfahren Sie in folgendem
Beitrag. Im Fokus steht dabei eine Online-
Konferenz fir IT-Sicherheitsverantwortliche,
Produktentwickler, Geschaftsfihrer und
Compliance-Officer.

Cyber Resi

Maschinenbau [|Cy



https://industriemacher.de/online-konferenz-cyber-resilience-act-verstehen-und-umsetzen/
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PROZESSSICHERHEIT FUR
DIE PRODUKTIONSMASCHINE

Weiterlesen >>

Sicherheit und Schutz haben im industriellen
Alltag oberste Prioritat, insbesondere in der
Produktion und Fertigung. Ein zuverldssiger
Maschinenschutz gewshrleistet nicht nur die
Sicherheit der Beschaftigten, sondern stellt
auch die Funktionsfahigkeit der Maschinen selbst
sicher. Der Artikel beschreibt die zentrale Rolle
von pneumatischen Klemmsystemen.



https://industriemacher.de/prozesssicherheit-fuer-die-produktionsmaschine/
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CYBERSICHERHEIT IN
EINER DIGITALEN WELT

In einer zunehmend vernetzten Welt, in der
Cyberbedrohungen allgegenwértig sind,
miissen Unternehmen ihre Cybersicher-
heitsstrategie grundlegend iberdenken. Der
Cyber Resiliance Act ist ein Wendepunkt - er
fordert van allen Beteiligten ein Umdenken Weiterlesen >>
und proaktives Handeln. Erfahren Sie, warum
Sie aktiv werden sollten, und wie Sie lhr
Unternehmen widerstandsfahig gegeniiber
den neuen Herausforderungen machen
kiinnen.Compliance-0Officer.

Cyber

~u010101 Resilience Act
0101001011

EU-Verordnung zur Verbesse-
rung der Sicherheit von Produk-
ten mit digitalen Komponenten

EU-Verordnung iiber
Kiinstliche Intelligenz

Norm zu Cybersicherheit in EU-Verordnung fiir
Automatisierungssystemen Sicherheit in Netzwerken
und Informationssystemen



https://industriemacher.de/cyber-resilience-act/
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SICHERE WASSERANALYSE

Prozesswasser ist unverzichtbar - ob als
Kihlmedium, als Dampfkreislauf oder in
hochreiner Form fir Halbleiter, Pharma oder
die Produktion von grinem Wasserstoff. Doch
schon kleinste Verunreinigungen kiinnen Anla-
gen schadigen oder die Umwelt gefahrden. Doch
wie lassen sich Prozess- und Abwasser auch in
explosionsgefahrdeten Bereichen zuverlassig
iiberwachen lassen und welche Lisungen stehen
zur Verfigung? Genau das zeigt das Schweizer
Unternehmen Swan Analytische Instrumente, Weiterlesen >>
das auf eine Uberdruckkapselungsldsung
von Pepperl+Fuchs setzt.



https://industriemacher.de/sichere-wasseranalyse/
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EXPLOSIONSSCHUTZ TRIFFT
MASCHINENSICHERHEIT

Sicherheitsschaltgerate, die unter Ex-Schutz-
Bedingungen zum Einsatz kommen, miissen gleich
zwei komplexe Regelwerke erfillen. Der Explo-
sionsschutz ist zu beriicksichtigen und ebenso
das Normenwerk zur Maschinensicherheit. Der
Konstrukteur und Systemintegrator hat auch hier
die Wahl zwischen verschiedenen Bauarten und )
Wirkprinzipien. Sicherheitsgerichtete Sensorik Weiterlesen >>
bietet dabei einige Varteile. Wir stellen [hnen
einige Lisungen vor, die sich fir verschiedenste
Anwendungen im Maschinenbau eignen.



https://industriemacher.de/wenn-explosionsschutz-auf-maschinensicherheit-trifft/
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NICHT OHNE INTEGRIERTE

CYBERSECURITY

Neue Sicherheitsanforderungen wie der
Cyber Resilience Act (CRA), die européische
NISZ-Richtlinie und das deutsche Gesetz zu
deren Umsetzung (NISZUmsuCG) sind fir
die Automatisierungsbranche von groBer
Bedeutung. Sie umfassen striktere Sicher-
heitsvorgaben, Haftungsfragen und die
Ptlicht zu regelmafBigen Sicherheitsupdates.
Einer der fiihrenden Technologie- und Weiterlesen >>
Lisungsanbieter in der industriellen Kommu-
nikation klart auf und zeigt, warum gerade
ein Paradigmenwechsel stattfindet.
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https://industriemacher.de/industrienetzwerke-nicht-ohne-integrierte-cybersecurity/
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SAFETY UND SECURITY
INDIVIDUALISIEREN

Die Digitalisierung im Maschinen- und Anlagen-
bau schreitet voran und erdffnet auch neue
Miglichkeiten fir das Zugangsmanagement,
beispielsweise in der Werkzeugmaschinen-
industrie. In einer Case Study erfahren Sie,
wie sich Prazisions-Bearbeitungszentren mit
intuitivem Bedienkomfort und auf ein Hichst-
mal an Safety und Security konzipieren lassen.

Weiterlesen >>



https://industriemacher.de/safety-und-security-individualisieren/
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UNTERNEHMEN UNTER

ZUGZWANG?
Mit dem Cyber Resilience Act (CRA) hat die

Europdische Kommission die bislang umfas-
sendste Cybersicherheitsregelung fir
vernetzte Produkte in Europa verabschiedet.
Ab September 2026 greifen erste Vorschriften,
ab Dezember 2027 sind alle Anforderungen
verbindlich. Wie gut Unternehmen darauf
vorbereitet sind, zeigt eine aktuelle Umfrage.
Dabei geht es auch um die Herausforderungen
und warum die Industrie an Tempo zulegen
sollte. Der ,loT & OT Cybersecurity Report
2025" des Sicherheitsunternehmens Onekey
zeigt hierbei: Viele Unternehmen haben erste
MaBnahmen gestartet, doch vollstandige
CRA-Compliance ist noch weit entfernt.

Wie vertraut ist lhr Unternehmen mit den
Anforderungen des EU CyberResilience Act (CRA)?

Sehrvertraut

Etwas vertraut

Nicht vertraut

Nicht sicher

Keine Angabe

0% 10% 20% 30% 40%

Source: OTund loT Cybersecurity Report 2025/26, powered by ONEKEY | n =300

Wer hat's
gemacht?

Weiterlesen >>

Hat lhr Unternehmen bereits MaBnahmen zur Einhaltung des CRA
fur Produkte mit digitalen Elementen eingeleitet?

Ja,umfassende MaBnahmen
sind vorhanden

Ja, erste Schritte wurden
unternommen

Nein, nochnicht

Keine Angzbe

0% 10% 20% 30% 40%

Source: OTund loT Cybersecurity Report 2025/26, powered by ONEKEY | n = 300


https://industriemacher.de/cyber-resilienz-unternehmen-unter-zugzwang/

